ISSO E
FAKE?

ORIENTACOES PARA O
COMBATE A DESINFORMAGCAO

)

3 CEARA

L ' GOVERNO DO ESTADO
v SECRETARIA DA EDUCAGAO Eggl?l'll-EAD o




CEARA

GOVERNO DO ESTADO

SECRETARLA D& EDUCAQ;.Q

Elmano de Freitas da Costa
Governador

Jade Afonso Romero
Vice-Governadora

Eliana Nunes Estrela
Secretaria da Educacao

Jucineide Fernandes
Secretaria Executiva do Ensino Médio e Profissional

Emanuelle Grace
Secretdria Executiva de Cooperagao com os Municipios

Stella Cavalcante
Secretdria Executiva de Planejamento e Gestdo Interna

Helder Nogueira Andrade
Secretario Executivo de Equidade, Direitos Humanos e Educagdo Complementar e Protagonismo
Estudantil

José Wilson Aradjo Fraga
Coordenador de Educacdo em Direitos Humanos, Inclusdo e Acessibilidade

Glauber Robson Oliveira Lima
Articulador da Coordenadoria de Educacao em Direitos Humanos, Inclusdo e Acessibilidade

Ana Lucia Silva Farias
Orientadora de Célula de Educag¢do em Direitos Humanos, Inclusdo e Acessibilidade

Laura Braz Olivier
Ana Cristina Aragdo Maciel
Raryanne Dourado Teixeira
Luana Diogo
Equipe de Educag¢ao em Cidadania e Cultura Digital



SUMARIO

Ol.
INtrodUcCao.......cceveeveereerrae. 3

02.

O que é culturada
desinformacao?........ 7

03.

O que sao fake news

(noticias falsas)?............ 10

O4.

Quais os impactos da
desinformacao para a

sociedade?... e, 15

05.

Como combater a
desinformacao?........ 17

06.

Estratégias de prevencao
a desinformarcao............... 21

07.

Como checar as fontes... 30

08.

O papel da escola no
combate a desinformacao .... 32

09.

Quer saber mais................. 35

10.

ReferénNcCiaS.. e, 39

ISSO E FAKE? | ORIENTACOES PARA O COMBATE A DESINFORMAGCAO




INTRODUGCAO
]

A Secretaria Executiva de Equidade, Direitos Humanos, Educacao
Complementar e Protagonismo Estudantil (Sexec - EDH), a partir
da iniciativa Escola Acolhedora, almeja capacitar professores na
promoc¢ao da equidade, diversidade e inclusao nas instituicdes de
ensino. Este projeto abrange tdopicos essenciais como género,
sexualidade, educacao para pessoas privadas de liberdade,
educacao especial, cidadania e cultura digital. Acreditamos que a
escola nao deve ser apenas um local de aprendizado, mas também
um espaco onde os direitos humanos sao respeitados, as diferencas
sao celebradas e a diversidade € valorizada. Por isso, a producao de
mMateriais didaticos para capacitacao de professores € um programa
essencial para tornar essa visao uma realidade nas salas de aula,
criando um ambiente acolhedor, hospitaleiro, equanime e diverso
para todas(os) as(os) alunas(os). Juntos, podemos construir um
futuro mais inclusivo e justo para nossas comunidades
educacionais e, consequentemente, para toda a sociedade.
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O material ‘“Isso é fake?: orientacdes para o combate a
desinformacao” leva em consideracao o desafio atual que as(os)
professoras(es) enfrentam no dia a dia escolar devido as
consequéncias de uma pandemia em escala global, mudancas na
estrutura curricular, novos equipamentos e recursos pedagogicos,
além de todas as questdes socioemocionais que envolvem a sala de
aula, elementos esses, que se apresentam também no meio virtual.

Muitas vezes, nos, professores, nos sentimos perdidos frente a
quantidade de mudancas e Nnovos recursos que aparecem
diariamente na internet. Nos anos 2000, o Brasil, acompanhando o
movimento global, iniciou um intenso processo de popularizacao
da internet, ha mais de 20 anos temos o0 ambiente virtual como um
dos espacos sociais, culturais e politicos de maior impacto na
sociedade.

Nos ultimos anos, acompanhamos uma transformacao na
maneira que nos relacionamos, inclusive dentro do contexto
escolar, devido a popularizacao da internet e dos smartphones.
Pesquisa feita em 2021 pela TIC Kids Online Brasil, do Comité Gestor
da Internet no Brasil aponta que 9 em cada 10 criangas e
adolescentes sao usuarias da internet.

Na internet, pode-se compartilhar de tudo para um publico
gigantesco. Essa liberdade de criacdo e expressao € positiva, mas
isso nao significa que vocé deve confiar em tudo o que encontrar
nas redes. Antes de mais nada, é preciso verificar de onde a
informacao veio e entender por que ela foi compartilhada.

Muitas pessoas nao buscam outras fontes de informacao e dessa
forma acreditamm em noticias falsas, compartilham e reforcam
mensagens sem uma analise prévia. Dessa maneira, em meio a
avalanche informacional por meio das redes de comunicacao,
surge a necessidade de se ter uma postura critica diante dos
conteudos que sao produzidos e que circulam de forma massiva e
rapida.

Quem navega pela internet provavelmente ja se deparou com
informacdes falsas em algum momento. Em certos casos, a
informacao é errbnea ou imprecisa, mas & compartilhada por
pessoas bem-intencionadas que acreditam ser verdadeira e
compartilham sem verificar.




Um exemplo dessa producao, que também é resultado da
autonomia na criacao de conteudo, € o Wikipédia, considerada a
maior enciclopédia do mundo. O site é alimentado pelos proprios
internautas e qualquer pessoa com acesso a internet pode editar o
conteudo. Desse modo, nao existe seguranca acerca das
informacdes publicadas no site. No entanto, levantamento feito em
2011 apontou que a plataforma possui cerca de 300 milhdes de
usuarios mensais.

E inegavel a importancia das tecnologias informacionais, bem
como as facilidades que a internet trouxe para quem pode acessa-
la. No entanto, se seu uso ¢é indiscriminado e acritico, pode gerar
diversos problemas individuais, sociais e até mesmo de saude,
como podemos observar nos casos de dependéncia tecnoldgica
que acometem criangas, jovens e adultos. A escola &, além de um
espaco de aprendizagem, um lugar de socializacdao. Com a
integralizacao do ensino, torna-se também o espaco onde 0s jovens
passam a maior parte de seu tempo e é nela que relacdes
significativas sao construidas.

“ o combate a disseminacdao de noticias falsas se
apresenta como um dos maiores desafios da
contemporaneidade]...] ”
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Fonte:https://gl.globo.com/sp/ribeirao-preto-franca/noticia/2013/10/surpreso-diz-cartunista-de-ribeirao-que-teve-tirinha-
publicada-no-enem.html
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Desse modo, o combate a disseminacao de noticias falsas se
apresenta como um dos maiores desafios da contemporaneidade.
A escola deve assumir papel central também no que se refere a
relacao que estudantes travam com as tecnologias da informacao.
A educacao midiatica tornou-se ferramenta indispensavel para o
ensino, Pois visa tornar os estudantes capazes de analisar de forma
critica o que acessam nos ambientes informacionais e midiaticos.

Imagem gerada por IA




O QUE E CULTURA DA
DESINFORMACAO?

02
I

No ambiente virtual, ha um movimento distinto o qual os
especialistas chamam de desinformacao. Tratam-se de
informacdes falsas ou enganosas que sao espalhadas
deliberadamente por individuos ou organizacdées que querem que
vocé acredite em alguma coisa para se beneficiarem disso.

Pelo carater sistematico da producao dessas informacdes falsas,
essa pratica é chamada de cultura da desinformacao , o que
refere-se a um ambiente ou contexto em que a desinformacao é
amplamente disseminada e aceita como verdadeira. Envolve a
propagacao sistematica de informacdes falsas, imprecisas ou
enganosas, muitas vezes intencionalmente, com o objetivo de
enganar ou manipular o publico. A cultura da desinformacao pode
ocorrer em varios setores da sociedade, como politica, midia, saude,
ciéncia e nas plataformas de midia social.

Taha
cara que
€553 hoticia
€ fake

Mas seri3
perfeito se
fosse verdade

COMPARTILHAR
/N7
7

Fonte: https//www.extraclasse.org.br/humor/2020/10/fakenews/

Nessa cultura, a desinformacao € normalizada e pode influenciar
as percepcodes, as crencas € 0os comportamentos das pessoas. Ela
pode se espalhar rapidamente através das redes sociais e outras
formas de comunicacao digital, tornando-se dificil para os
individuos discernirem entre informacoes verdadeiras e falsas.

D 7
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Alguns elementos que contribuem para a cultura da
desinformacao incluem:

Propagacio em massa

Através das redes sociais e da facilidade de compartilhamento de
conteudo na era digital, informacdes falsas podem se espalhar
rapidamente para um grande numero de pessoas.

Pos-verdade

Termo usado para descrever uma situacao em que o0s apelos
emocionais e as crencgas pessoais tém mais influéncia na formacao
de opinides publicas do que os fatos objetivos. Nesse contexto, a
verdade factual e os dados objetivos tém menos importancia do
que as narrativas que apelam para emocdes, crencas e valores
pessoais, assim, as pessoas tendem a buscar informacdes que
confirmam suas crencas existentes, o que pode levar a aceitacao
acritica de informacdes falsas que se alinham com suas visoes
preexistentes.

Falta de alfabetizacdo midiatica e digital

A falta de habilidades criticas de avaliacao de fontes, verificacao de
fatos e analise de informacdes pode deixar as pessoas mais
suscetiveis a desinformacao.

Motivacdes politicas e econdomicas

A desinformacao pode ser usada como uma ferramenta para
influenciar a opiniao publica, promover agendas politicas ou obter
beneficios financeiros.



Combater a cultura da desinformacao requer esforcos de
educacao, promocao da alfabetizacdao midiatica e digital,
investimento em verificacao de fatos, regulamentacao adequada
das plataformas de midia social e maior conscientizacao do publico
sobre os riscos e impactos da desinformacao.

Boatos e golpes sao alguns exemplos de desinformacao muito
perigosos. Ambos sao feitos para extorquir suas vitimas, cair neles
pode doer no bolso e colocar sua seguranca em risco.

O combate a desinformacao envolve tomar cuidado na hora de
compartilhar qualquer conteuddo. Navegar pela internet com
cautela e ceticismo pode ajudar a salvar vidas e € uma forma de
colaborar com um ambiente seguro nos mais diversos setores da
sociedade.

‘6 Navegar pela internet com cautela e
ceticismo pode ajudar a salvar vidas e é
uma forma de colaborar com um
ambiente seguro nos mais diversos
setores da sociedade. ,’
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O QUE SAO FAKE NEWS
(NOTICIAS FALSAS)?

No ano de 2017, o dicionario britanico Collis elegeu a palavra fake
news como a palavra do ano. Se traduzida ao pé da letra, a
expressao significa noticias falsas. As fake news sdao informacdes
falsas disseminadas em meios de comunicacao como se fossem
noticias verdadeiras, e que, geralmente, por estarem
acompanhadas de titulos sensacionalistas, rapidamente se
espalham pelas redes sociais. As noticias falsas costumam ser
disseminadas de duas maneiras: por pessoas ou grupo de pessoas
mal intencionadas e por pessoas mal informadas.




f@ As fake news sao um dos elementos da cultura da
desinformacdao e desse modo, precisam ser

combatidas. Veja a seguir os principais tipos de fake
news e suas caracteristicas:

@2 Contexto Falso
Uma determinada informacao, quando fora de
contexto, pode se tornar inapropriada ou invalida
com o passar do tempo

=90 Conexao Falsa

-

[ J s ~ . P
O titulo nao corresponde fielmente ao conteudo,
gerando uma espécie de clickbait* para
aumentar o acesso.

2

]

Conteudo Enganoso

%

A informacao é utilizada de forma a difamar a
pessoa ou o assunto a que se refere.

Satira ou parédia

Nao € intencionalmente nocivo, mas pode levar a
conclusao do leitor.

74‘ Conteudo Manipulado
(ﬁ" Seja por adulteracdo de texto e/ou imagens, ou por

tendenciar determinada opinido/visdo
politica/ponto de vista

M Conteudo Impostor
A informacao € mal utilizada, moldando uma
situacao e criando uma inverdade com
informacaodes falsas de marcas ou pessoas.

@é@ Conteudo Fabricado

Todo o seu conteudo é falso, criado para enganar e
prejudicar.
*'Clickbait" refere-se a técnicas de criagdo de conteudo online que utilizam titulos,

imagens ou descricdes sensacionalistas, provocativas ou enganosas para atrair a
atencgao dos usuarios e incentiva-los a clicar no conteudo. 11



ATIVIDADE 1

VERDADEIRO OU FALSO

1. Examine se a
informacao é

2. Observe a

3. Analise qual é

4. Analise a

data da o género do texto autoria do
de cunho i . A
: - publicacao. e o seu objetivo. texto.
sensacionalista.

5. Observe a
estrutura do 6. Leia toda a 7. Veja se existe 8. Verifique
texto: possui noticia, nao uma coeréncia qual éo

erros fique sé no entre o titulo da objetivo da
gramaticais e titulo. noticia e o texto. noticia.

de ortografia?

12. Use sites

9. Use seu 3 ou
Lo L3 11. Pesquise a
senso critico e 10. Nao fique Wi softwares
4, noticia em fontes .5
verifique se os preso na bolha especificos

: ; de informacoes :
fatos se informacional. o 5 para avaliar
confiaveis.
sustentam. a

veracidade.

O professor deve apresentar para a turma as 12 dicas para
identificar as fake news (imagem acima). Em seguida, entregar
para os alunos uma ficha que contém varias noticias e pedir que
eles identifiquem o género textual, marguem as noticias
verdadeiras com V e as Falsas com F e justifiguem suas respostas. A
seguir ha um exemplo de como essa atividade pode ser elaborada,
lembrando que as duas primeiras colunas serao elaboradas pelo
professor e, as trés ultimas colunas deverao ser preenchidas pelos
alunos.
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VERDADEIRO OU FALSO

Noticias

Géner :
Verdadeira e A
o Justificativa das
Titulo d Textu tV),ou Falsa respostas
itulo da
= URL I (F)
noticia a
Um japonés
espalhou a
noticia em sua
rede social,
contudo a noticia
https://agen é falsa. A real
Flores de ciasertao.co causa seria uma
Fukushim | m/2015/10/13 ma-formacao
a nascem [flores- Ak as gerada por um
deformada | defukushim g desequilibrio
Jornal F
s quatro anascemdef A hormonal. Uma
anos apos ormadasqu analise a fazer é
acidente atro-anos- com relacao a
nuclear aposacident sua execugao:
e-nuclear/ como esta
informacao esta
sendo
apresentada e
qual o seu
propésito.
https://ww A principal dica
a7 w.sensacion de inveracidade é
Feljao por A 3
St alista.com.b a sua fonte, pois
i r/2020/09/1 Site trata-se de um
arroz sera 2 ¢
. [feijao-por- de site de humor.
considera ) F
o cimado- Humo Neste caso, o
9 arroz- r objetivo do texto,
ocultacao X sl
seraconside seu proposito
de bens g A
radoocultac maior é causar
ao-de-bens/ graca.
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VERDADEIRO OU FALSO
S

Noticias
a3 Verdadeir e
Género Justificativa das
Titulo a(V)ou
Textual respostas
da URL Falsa (F)
noticia
Além de fazer a
checagem da
noticia em um
Organi 3 site com esse fim
' https://tvi !
zacgao g uma
24.iol. T
de ? recomendacao
pt/interna .
defesa ¥ neste caso, ainda
cional/ 5
dos A que a noticia
(R iguanas-
animai pareca estranha,
verdes/ X
s pede A (pedir aos
3 organizac
as ok moradores para
aode- Noticia
pessoa A H matarem os
defesa- internaciona ST AL T
s que AR \"4 animais) é
dosanimai | ki
mate analisar todo o
s-pedeas-
m contexto e
2 pessoas- 3
iguana também as
quemate Sk
s evidéncias. A
m- LRy %
sempr & evidéncia foi o
iguanasse
e que SR argumento de
possiv P ; que os animais
quepossiv L .
el. ol nao sao nativos
daregidaoe
ameacam todo o
ecossistema.
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QUAIS OS IMPACTOS
DA DESINFORMACAO

PARA A SOCIEDADE?

Um dos principais impactos da
divulgacao de noticias falsas é o
estabelecimento de uma cultura
da desinformacao. As pessoas
passam a Nao serem mais capazes
de discernir entre verdade e
mentira. O  problema  ficou
evidente durante a pandemia da
Covid-19, na qual noticias falsas
sobre vacinacao foram
amplamente divulgadas nas redes
sociais, levando muitas pessoas a
duvidar dos fatos cientificos e
como consequéncia, colocando
sua saude e de outras pessoas em
risco.

Pesquisa sobre fake news feita
em setembro de 2019 pela Avaaz
em parceria com a comunidade
meédica, constatou que 7 em cada
10 brasileiros acreditam em
noticias falsas. Assim, as fake news
se tornaram ferramentas politicas
e agentes publicos passaram a
utiliza-las para confundir eleitores.

B
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Além disso, os avancos tecnoldgicos possibilitam a veiculacao de
anuncios e conteudos personalizados, adaptados de acordo com as
preferéncias e interesses individuais de cada usuario, devido a
coleta de diversos dados pessoais durante a navegacao na internet,
seja ao realizar pesquisas online ou utilizar plataformas de midia
social, como Instagram, Facebook, Twitter, TikTok e outros, por
exemplo, e, apds, analisados por algoritmos computacionais.

Essas informacdes sao entao utilizadas para criar perfis detalhados
dos usuarios, permitindo uma segmentacao mais precisa de
conteudos e anuncios direcionados.

—

Embora seja amplamente utilizado, o termo fake news
(noticia falsa) € impreciso, uma vez que, por definicao,
uma noticia passa por uma rigorosa apuracao dos fatos
para verificar sua veracidade. Por esse motivo,
especialistas recomendam o uso do termo
“desinformacao”. A desinformacao ocorre quando
informacaodes falsas sao criadas e disseminadas de forma
intencional, com objetivo de causar confusao e
distorcer a percepc¢ao da realidade de um determinado
grupo. Diversos motivos podem estar por tras da
Ccriacao e propagacao desse tipo de conteudo, como
interesses de poder, propaganda, viés politico,
motivacdes pessoais, provocacao, ganhos financeiros,
influéncia politica, ma pratica jornalistica, entre outros.




COMO COMBATER A
DESINFORMACAO?

Para manipular as pessoas, campanhas de desinformacao
apostam no medo, na desconfianca e no édio como ferramentas.
Quando o emocional é afetado, a nossa propensao a agir por
impulso aumenta. Se uma informacgao provoca raiva ou desconforto
em VOCé, é preciso pausar e investiga-la com cuidado para nao
correr o risco de ser manipulado por uma informacao falsa e
colaborar com a cultura da desinformacao. Antes de mais nada,
observe como se sente em relacao ao material que encontrou.

17
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E preciso ter atencio as seguintes rea¢cdes emocionais:

Medo ou sensac¢iao de urgéncia

Informacdes falsas sobre vacinas e “curas” alternativas costumam
se aproveitar de nossos medos e incertezas, sentimentos comuns
durante a pandemia da COVID-19, por exemplo. Informacdes falsas
desse tipo criam a impressao de que vocé salvara vidas ao
compartilha-las — e que sera responsavel por mortes se nao o fizer.

Desconfianca

Sempre ha alguma coisa que desperta nossa desconfianca. Para
algumas pessoas, pode ser um partido politico;, para outras, a
indudstria farmacéutica. Tome cuidado para nao acreditar
cegamente em informacdes que validem ou intensifiguem sua
desconfianca quanto a algo — independentemente do que esse
“algo” seja. Pesquisas mostram que as pessoas tendem a acreditar
em informacdes que corroborem suas crencgas preexistentes.
Portanto, ao encontrar uma publicacao que reflita ou dé félego a
sua desconfianca, verifique-a com cuidado. Nao assuma que algo é
verdadeiro s6 porque bate com seu ponto de vista.

.

Odio ou indignagdo

O 6dio € uma emocao contagiosa por si so6. O primeiro impulso que
temos diante de uma informacao que causa raiva € espalha-la para
gque o0s outros sintam raiva também. Porém, espalhar odio
normalmente nao ajudara vocé a resolver o objeto de sua raiva ou
colaborara positivamente com a sociedade.




Encontrou alguma publicacio que provoca
essas emocgoes? N \\ |

Nao a compartilhe com amigos
e familiares.

Nao interaja de forma alguma
com a postagem.

Nao faca comentarios e nem

curta a publicacao.

Evite até menciona-la em uma
conversa casual com pessoas
proximas.

Faca uma pausa e respire
fundo.




ATIVIDADE 2

TELEFONE SEM FIO
N :

Vocé se lembra da brincadeira do “telefone sem fio"?
Brincadeira conhecida por muitos, o telefone sem fio é uma
6tima dinamica para falar sobre desinformacao.

Organize as cadeiras da sala de aula formando um grande
circulo. Em seguida, leia para um aluno uma frase que conste
em uma noticia veiculada em algum jornal local naquele dia. A
leitura deve ser feita ao ouvido para que nenhum outro
estudante escute. O primeiro ouvinte deve passar a informagéb
adiante e ao final o ultimo aluno deve falar para todos a noticia.
Por fim, faca a leitura da noticia e compare o que foi dito para o
primeiro estudante e o que chegou ao ultimo. Encerre com um
debate sobre o resultado e a relagao disso com a cultura da
desmformagao.

Para dar sequéncia a essa atividade, com o conceito desse
jogo em mente, encontre um artigo compartilhado nas redes
sociais. Agora, solicite aos alunos que pesquisem as fontes da
publicacdao e compare o que elas dizem ao que foi efetivamente
publicado. A premissa é que os alunos percebam que a
mensagem original muda quando passa pelos filtros de cada
plataforma midiatica.




No ambiente virtual, alguns passos devem ser seguidos antes de
compartilharmos uma informacdo. E necessario avaliarmos as
motivagdes que nos levaram a compartilhar aquela informacao e
analisar sua veracidade. Mas vocé deve estar se questionando,
COMO eu posso atestar a veracidade de uma informacao? Como eu
posso impedir o fortalecimento de uma cultura da desinformacao?

Preste atencao nas 4 perguntas basicas quando for consumir
alguma informag¢ao ou compartilha-la:

QUALEA
FONTE?

QOUANDO FOI
PUBLICADO?

COMPARTILHOU POR QUE VOCE
1ISS0? // QUER

] 4 COMPARTILHAR
ISS0?

21



QUEM COMPARTILHOU
1ISSO?

E necessario avaliar guem estd compartilhando. Pergunte-se: por
que ela compartilhou isso? O conteudo da publicacao reforca as
crencas dela? A pessoa pesquisou sobre as fontes da informacao
compartilhada? O sujeito ganha alguma coisa se seus amigos e
seguidores acreditarem nesse tipo de conteudo?

Analise o exemplo a seguir:

Vocé esta olhando
algumas
postagens da rede
social Instagram e
encontra 3
postagens
distintas sobre o
mesmo tema, a
pandemia do
COVID-19, feitas
por amigos
diferentes:

22




A primeira postagem foi feita por uma médica. No
inicio da pandemia, ela fez diversos relatos sobre
suas experiéncias de trabalho com a pandemia,
compartilhou diversas informa¢ées sobre como
evitar o virus e diminuir sua propagacao. Ela
frequentemente cita fontes como a Organizacao
Mundial da Saude (OMS), Fundacg¢ao Fiocruz ou as
autoridades sanitarias locais para embasar suas
publicacgoes.

ﬁ A segunda postagem foi feita por um

- - amigo que vende OJleos essenciais e

| E | produtos naturais em uma empresa de

4 marketing multinivel. Durante a

pandemia, ele comecou a compartilhar

artigos que incentivam o uso de oéleos

essenciais na prevencao e no tratamento

- R .~ de COVID-19 e textos que apontam os

= ‘ “riscos” de se colocar “substancias

. desconhecidas” no corpo através da
vacinagao.

A terceira postagem é de uma pessoa muito préoxima
a sua familia. Com o inicio da pandemia, a pessoa se
tornou obcecada por informagcdées sobre o
coronavirus. Ela acredita que individuos poderosos
conspiram para espalhar o virus e esconder os
tratamentos contra ele. Essa pessoa também
compartilha informacoes de fontes desconhecidas ou
que parecem reforcar a ideia de conspiracao.
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Quem parece fornecer informacoées mais confidveis?

Por qué?

E importante reconhecer o
historico e a motivacao das pessoas
com as quais voceé interage nas redes
sociais para filtrar melhor as
informagdes encontradas. Entenda,
porém, gque nem todas as contas
proeminentes sao confiaveis. O selo
azul que aparece préximo ao nome
de perfis do Twitter, do Instagram e
do Facebook apenas indica que a
conta é oficial — sem dizer respeito a
sua formacao intelectual ou
autoridade em determinado assunto.

Preste atencao em quem
compartilhou a
informacdo antes de
comenta-la, curti-la ou
deixa-la de lado.

N
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QUAL E A FONTE?

Uma das etapas fundamentais para determinar se a informacao é
confiavel é checar a credibilidade da fonte original do conteudo.
Mesmo que pareca ser de um site de noticias de grande
importancia, por vezes os disseminadores de fake news utilizam
nomes semelhantes ao de grandes plataformas para confundir.

Verifique se tem mais de uma
fonte da mesma noticia, caso
seja uma noticia veridica outros
jornais vao noticiar.

Se ainda assim parecer
duvidoso, €& possivel usar sites
de checagem de fotos ou outros
recursos, COmMoO a pesqguisa
reversa de imagens para tentar
descobrir a fonte original.

Apds verificar a fonte é de
suma importancia observar se a
noticia estd completa. E comum
gue circule recortes de noticias
No intuito de apresentar apenas
parte da informacao, causando
confusao em quem |é. A noticia
completa dara todos os pontos
apresentados pelo autor. O
mesmo vale para videos e
audios, afinal, uma frase fora de
contexto pode ter varios
significados.

Muitas vezes sites que
propagam desinformacao
imitam a aparéncia e o nome
de fontes de credibilidade.
Assim, preste atenciao ao
endereco eletronico (URL) do
site e procure secdées como
“Sobre nés” ou “Fale Conosco”.
Sites que veiculam
desinformacao ndao costumam

possuir esses tipos de pagina.

Cheque a secao
"Como checar
as fontes?"
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QUANDO FOI PUBLICADO?

Em noticias, as datas de publicacao e edicao sao frequentemente
exibidas logo abaixo da manchete. Além disso, alguns artigos
informmam explicitamente quando foram atualizados no final da
pagina.

No entanto, € importante ressaltar que a antiguidade de um
artigo nao determina automaticamente sua veracidade ou
confiabilidade, isso depende do assunto abordado. Algumas
informacdes podem ser atemporais e permanecerem validas ao
longo do tempo, enquanto outras podem se tornar obsoletas ou
serem corrigidas em revisdes posteriores. Portanto, € fundamental
avaliar a fonte, a reputacao do veiculo de midia e a objetividade da
informacao, além da data de publicacao, para garantir a precisao e
confiabilidade das noticias que consumimos.

/
Em junho de 2020, circulou pelas redes

sociais uma noticia de que a vacina da
gripe aumentaria o risco de complicagoes
por coronavirus. No entanto, ndo existem
estudos que demonstram essa relagcao. O
artigo cientifico usado como “prova” pelos
autores da fake news havia sido escrito em
2017, muito antes do primeiro caso
registrado de coronavirus e nao se
relacionava com a mensagem alarmista
divulgada.

| sKesk,
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POR QUE VOCE QUER
COMPARTILHAR ISSO?

E de suma importadncia que verifiguemos as informacdes e
noticias que lemos ou compartilhamos, mas tao importante quanto
checar as informacdes € avaliar as suas proprias intencdes antes de
compartilhar. Por isso, 0s mesmos questionamentos que devemos
fazer sobre as intencdes de quem compartilha uma informacao,
devemos retomar as mesmas perguntas para avaliar nossas
intencoes:

—

\

/\

ENSINARALGOA
ALGUEM?

GANHA ALGUM ;
COMPAHTIIJ_HAN, SENTIMENTO DE
DO O CONTEUDO: REVOLTA? /

yz \
// /ounmcﬁ \ VUOCE CHECOU | ‘I
Es::: f INFORMACAD? /

ACONTECA?
\
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Devemos sempre adotar uma postura de desconfianca a todas as
informacdes que temos acesso, pois, como ja refletimos ao longo
dos topicos passados, a desinformacao é algo intencional, ou seja,
“noticias falsas” sao feitas para gerar indignacao ou consternacao,
e, assim, gerar mais engajamento através dos compartilhamentos.

De acordo com um estudo publicado na revista

académica Research and Politics intitulado “Um
pouco de conhecimento: o Feed de noticias do
Facebook e a autopercepcao de conhecimento”
(traducao propria), a maioria das pessoas nao
consome os conteddos na integra — o usuario de
Facebook mediano clica em apenas 7% das
matérias sobre politica que aparecem em seu feed
— e, mesmo com o baixo nivel de aprofundamento,
mMuitos deles acreditam ter mais conhecimento do
qgue realmente possuem; principalmente aqueles
com sentimentos e opinides mais fortes.




%

ATIVIDADE

ANALISE DE NOTICIAS
[ :

epés trabalhar as taticas de pr___evengéo em sala de aula,
escolha uma noticia para ser avaliada com os estudantes.
I5rirr_\eiro, analise a manchete coletivamente e pergunte aos
alunos quem iria compartilhar a informacdo. Em seguida , peca
aos alunos para lerem a noticia na integra, também

coletivamente. Questione novamente aos alunos quantos iriam
ainda compartilhar a noticia apos a leitura.

Depois, peca aos alunos que
usem das estratégias de
prevencgao contra a
desinformacao na  noticia
trabalhada - em ° sala: quem
compartilhou? Qual a fonte?

Quando foi publicado? Por qué
vocé quer com'bartilhar?

E novamente, questione
quantos alunos iriam
compartilhar a noticia em
questao. Essa atividade é uma
forma simples de trabalhar a
prevencao a desinformacao e
fomentar a criticidade na leitura.
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COMO CHECAR
AS FONTES

Vocé ja deve ter percebido que desmascarar conteudos
falsos pode ser muito trabalhoso. E por isso que utilizar sites
de agéncias especializadas é um excelente recurso para
verificar a veracidade de informacodes e de supostas noticias
que alcaram popularidade na internet. Essas agéncias usam
uma metodologia rigorosa para apurar o que é fato e o que é
falso.

Conheca algumas agéncias e sites uteis para checar
fontes!

V)
com|[provaj FOE /\Boatos.org

COMPROVA FATO OU FAKE BOATOS.ORG

Publica

AGENCIA
PUBLICA

AOS FATOS AGENCIA LUPA




Quer mais recursos para checar fatos? Utilize a pesquisa
reversa de imagens. O Google Imagens e o site TinEye
oferecem esse recurso muito pratico para checar as imagens,
verificar se vieram de outro lugar, ou se foram editadas.
Cheque o passo-a-passo ha imagem abaixo:

a

PESQUISA

REVERSA -

DE IMAGEM

1. CLIQUE
NO iCONE

2. FACA UPLOAD
DA IMAGEM QUE
DESEJA CHECAR

3. VEJA AS CORRESPONDENCIAS VISUAIS

4. BUSQUE UM SITE CONFIAVEL E VERIFIQUE A
VERACIDADE DO CONTEUDO

=0 GLOBO

Idoso de postagem de Flavio
Bolsonaro nunca teve Covid-
19

Quatro pacientes foram
curados em SP comuso
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O PAPEL DA ESCOLA
NO COMBATE A
DESINFORMACAO

A UNESCO (Organizacao das Nacdes Unidas para a Educacao, a
Ciéncia e a Cultura) entende por educacao midiatica a pratica
educacional que visa desenvolver as competéncias que Nnossos
estudantes devem ter para se tornarem aptos a analisar de forma
critica as informacdes que recebem e avaliar a pertinéncia destas.
Compreendemos a escola como espac¢o de criticidade, mas por
vezes ainda ignoramos que essa mesma escola estd inserida em
um contexto digital e os jovens precisam aprender a refletir sobre o
gue consomem nos ambientes virtuais € nao apenas o que leem
nos livros.

- | ——




Se concordamos que a escola tem papel fundamental na
formacao de criancas e adolescentes, € urgente assumir que os
meios digitais precisam fazer parte dessa formacao. Nao se trata
mais de proibir o uso do celular no horario de aula pois, nha maioria
das vezes, ndao é possivel e acaba por tensionar a relacao entre
professores e alunos. Perceber o smartphone como inimigo da
educacao é um equivoco e é preciso buscar maneiras de torna-lo
efetivamente um aliado.

A internet é nossa maior fonte de pesquisa hoje, podemos
encontrar praticamente qualquer informacao na rede. A partir do
momento em que a educacao midiatica estimula o senso critico
nos educandos, estes passam a ser capazes de entender o contexto
em que determinada midia foi produzida e assim, sao capazes de
refletir sobre a informacao de maneira consciente.

Se aproximar dos estudantes por meio
dos ambientes virtuais é um pPasso
primordial para combater a cultura da
desinformacao. E importante que
educadores e nucleo gestor saibam o que
circula nas redes para ter artificios para
vencer essa batalha. Professores podem,
por meio de jogos, videos e até memes,
trabalhar com atualidades e demonstrar de
gue maneira esses mesmos ambientes que
divertem podem também ser espaco de
manipulacao. A escola deve criar uma
cultura efetiva de combate a
desinformacao, com seminarios e cartazes
informativos, por exemplo.




ATIVIDADE

JOGO DO VERDADEIRO OU FALSO

Divida a turma em equipes e entregue impressoes de 5
noticias entre verdadeiras e falsas. Os estudantes n3o devem
éce_ssar o celular durante a atividade. Peca para que analisem
as noticias e escrevam em uma folha quais as verdadeiras e

quais as falsas. Ao final, as equipes devem apresentar os
resultados explicando o que motivou tais conclusoes.

E
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QUER SABER MAIS?
]

Por se tratar de um tema extremamente atual, universidades
ainda estao formando especialistas e nao é exagero afirmar que
todos os dias novas perspectivas se abrem para debater sobre
cultura digital, educacao midiatica e o papel da escola no combate
a cultura da desinformacao.

Apresentaremos a seguir algumas sugestdes de livros, filmes, sites
e videos sobre a tematica para que professoras e professores
possam aprofundar seus conhecimentos e ter mais referéncias para
debater em sala de aula com os estudantes.
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SITES

.l_ INSTITUTO PALAVRA ABERTA
@A
#IIA O Instituto Palavra Aberta possui o Programa Educamidia,
. voltado para educacao midiatica. No site do programa vocé
””””””” encontra diversas referéncias, além de recursos e planos de
aulas.

https://educamidia.org.br/

Q SAFERNET

A Safernet € uma organizacao nao governamental que visa
Safer conscientizar sobre o uso seguro da internet. O site
net apresenta noticias, videos e materiais sobre cultura digital
relacionando o tema a educacao.

https://new.safernet.org.br/

VIDEO

“pés-verdade na era da informagdo” - Alexis
Wichowski

Entrevista intitulada “Pds-verdade na era da informacao”,
dada em 2017 pela especialista Alexis Wichowski, professora
de International and Public Affairs na Universidade
Columbia e secretaria de imprensa da cidade de Nova York,
para, a Fecomercio/SP.

https.//www.youtube.com/watch?v=ImDegclAX70

-+ | —



https://educamidia.org.br/

LIVROS

Manifesto pela educacio midiatica - David Buckingham

O livro “Manifesto pela educacao midiatica” foi publicado em
2019 pelo professor e pesquisador britanico David
Buckingham. Embora seja um autor estrangeiro, 0 mesmo
buscou trabalhar os temas de maneira que facam sentido
para outras realidades que nao as suas. O livro trata desde as
transformacdes constantes do ambiente midiatico até a
importancia da criticidade para que nos relacionemos com
esses ambientes.

Curadoria educacional - Marilene Garcia e Wanderlucy
Czeszak

A educacao contemporanea lida com o desafio de
encontrar caminhos metodoldgicos para orientar os
estudantes sobre como tratar o excesso de informacao,
tornando-os mais criticos e investigativos. Neste livro, as
autoras chamam a atencao para a necessidade de
ressignificar as praticas pedagdgicas visando formar
cidadaos criticos e capazes de questionar sobre os
conteudos que consomem nos meios digitais e assim,
aprendam a lidar com o excesso de informacdes e a
combater a cultura da desinformacao.
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FILMES
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™ 1 O dilema das redes (2020)

Especialistas em tecnologia do Vale do Silicio soam o alarme
do perigoso impacto das redes sociais na democracia e na
humanidade como um todo.

Disponivel na Netflix

Privacidade Hackeada (2019)

Entenda como a empresa de anadlise de dados Cambridge
Analytica se tornou o simbolo do lado sombrio das redes
sociais apos a eleicao presidencial de 2016 nos EUA.

Disponivel na Netflix

Nao olhe para cima (2021)

Dois astronomos mediocres descobrem que em poucos
meses um meteorito destruira o planeta Terra. A partir desse
momento, eles devem alertar a humanidade por meio da
imprensa sobre o perigo que se aproxima.

Disponivel na Netflix
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QR CODES

Quer acessar os links da cartilha? E sé6 usar os QR CODES
abaixo:

Sites de checagem de fontes

Agéncia Lupa Publica Fato ou Fake

Comprova Boatos.org Aos Fatos
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QUEM SOMOS
NOS?

A Equipe de Educacao em Cidadania e Cultura Digital (ECCD) é parte
da Coordenadoria de Educacao em Direitos Humanos, Inclusdao e
Acessibilidade (COEDH), da Secretaria de Educacao do Estado do
Ceara (SEDUC). A ECCD é uma equipe focada na promo¢ao de uma
educacao critica sobre a cultura midiatica e digital a partir das
diretrizes da educacao em direitos humanos.

Nossa missdao é aprofundar o debate no contexto escolar sobre a

cultura da desinformacao, proliferacao do discurso de 6dio nas redes,
combate ao assédio e as diversas formas de violéncia no meio digital,
para o fomento de uma cultura digital humana, empatica e
acolhedora como forma de fortalecimento da democracia e
consciéncia politica na educacao publica.

E eccdcoedh@seduc.ce.gov.br
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